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Themenblock 1:
Motivation und aktuelle Situation
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Anwendungsbereiche fir GIS und Geodaten
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Quelle: OGC. 1989

» Geomarketing
* Kommunaler Bereich

* Umwelt

Quelle: Schilcher, M., Deking, I., Donaubauer, A., Hartl, T., Lohse, Ch.: Marktanalyse. Der Geoinformationsmarkt Bayern
fur Landkreise, kommunale Zweckverbande und Gemeinden. Technische Universitat Miinchen. Minchen, 2000.
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Bedarf fir Austausch von Geodaten
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regierung

fir Landkreise, kommunale Zweckverb&ande und Gemeinden. Technische Universitat Minchen. Munchen, 2000.

9. Seminar GIS & Internet vom 13. bis 15. September 2006 — UniBwMiinchen

GeoDRM: Measures to protect IP
Our business is shifting
so we need alternative
ways to manage and
protect our intellectual

Today we rely on our
legal framework and

licence agreements to
protect our intellectual
property property
No
e
Protection .
Protection
Measures
Measures
\\ < S . -0
6‘(‘}\ ((\e‘\ & 066 \(\\(\Q O
o & o ¢ & N
& S N G & )
%\{0' 0@‘(\ Q,Q’ \e\ e(\O
N\ N

Andreas Matheus

Quelle: Graham Vowels, Ordnance Survey, Southampton, UK - Chair OGC‘S GeoDRM Special Interest Group
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OGC Service-basierte Geodatennutzung

M * Interaktion Benutzer — Browser-
Client — OpenGIS Web Service
Be"“‘zer WMS Client Kombinierte Nutzung verteilter

(Browser)

Geodaten ohne Zugriffsschutz
HTTP-GET basierter Aufruf:

http://geosrvOZ.informatik.unibw-
muenchen.de/wega-mars/servlets/
MarsServlet? VERSION=1.1.0&
REQUEST=GetCapabilities&

eeodaten SERVICE=WMS
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Welche Anforderungen gibt es?

« Flexible Deklaration von Zugriffsrechten
* Raumbezogene Zugriffsrechte
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Themenblock 2:

Sicherheit durch IT-Standards
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Security Standards ...

. . WS-
Federation | WS-Federation I |SecureConversation I Authentication

Licensing | REL | | ODRL | | XrML |
Authorization XACML | ceoxacmL |
. - WS- PKI
Policy Layer | WS-Policy | | WS-Trust | Authorization I
Message Security WS-Security Kerberos

Web Services |

Standards WSDL | | WS-Referral | | WS-Routing |

XML Signature E XML. SAML
ncryption

LDAP

XCBF

Binding Layer HTTP / HTTPS

Network Layer | SSL | | TLS | | IPSec |
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Der WS-Security Standard von OASIS

» Web Services Security Standard ermdglicht inter-
operablen Austausch von Sicherheitsinformation

http://www.0asis-open.org/ws-security
» Beschreibt einen Framework fiir
— die Strukturierung von Sicherheitsinformation
— den Austausch von Sicherheitsinformationen
 Definiert Profile fur verschiedene Protokolle
— SOAP Binding tiber HTTP <« zukiinftige OGC Schnittstellen
— HTTP-GET/POST Binding <— bisherige OGC Schnittstellen
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OGC Web Services und SOAP?

e
OGC® News, July 2006
NEWS FROM THE EDINBURGH MEETING

»Approval of an OGC policy position on SOAP and
WSDL.. Going forward, all OGC Web Service related
specifications will have a mandatory annex defining a
SOAP binding and a WSDL expression of that
binding“, which is optional to be implemented.
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Themenblock 3:
Authentifizierung und Zugriffskontrolle

<
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Eine Form von Zugriffskontrolle:
Disclaimer-Enablement
e

» Use Case: Benutzer erhélt erst dann Zugriff, wenn er
den Nutzungsbedingungen zugestimmt hat
(a) Bekannter Benutzer
(b) Anonymer Benutzer
» Anforderung: Nutzung von existierenden Infrastrukturen
» Umsetzung:

— Sicherheitsrelevante Informationen werden mit dem Service
Aufruf mitgeschickt

— Serviceseitiger Proxy analysiert Aufruf + Zusatzinformation
= Transportmechanismus erforderlich!
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Transportmechanismen fur das
Ubertragen von Sicherheitsinformationen
e

 HTTP Cookie (Standard vom IETF — RFC 2109)
— Wird nicht von allen Clients unterstutzt
— Sicherheitsaspekt ,,Doménengrenze*

» Vendor-Specific-Parameter

— Misste von allen OGC standardkonformen Clients unterstiitzt
werden

— Wie kann Interoperabilitat bei der zusatzlich
ubertragenen Information sichergestellt werden?
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Einfache Architekturerweiterung zum
Disclaimer-Enablement

A

(Prototyp UniBW) (Prototyp UniBW)
Click-through  Firewall Firewall
Disclaimer Verfahren

k Disclaimer Manager Repository

©2006 Universitét der Bundeswehr Minchen Legende:

[l Estierende Software / Dienst

B Eveiteung
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Was ist SAML?

 Security Assertion Markup Language (SAML)
— Standard von OASIS

— Ubertragung von sog. Assertions (Zusicherungen)
« ldentitatsinformation - Wer ist wer?
« Autorisierungsinformation — Wer darf was?
* Authentifizierungsinformation — Wer hat sich wie angemeldet?

» Unterstitzt
— Single-Sign-On (SSO)
— SSO-Browser Profile erméglicht HTTP-GET/POST basierte
Ubertragung von ldentitatsinformation = SAML Artefakt

* SAML Artefakt = Zeiger auf Identitatsinformation
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Was ist das SAML Browser-Profile
und wie kann es verwendet werden?

Servinea;;wkier Identity Provider
frwateeom e 221" | Identitats-
(Geodaten) <drifacitesgonsel informa-
tionen
(WMS) / B
Assertion |1
C‘s":\"“::' <ArtifactResolve>
ST . Login
WMS Auffor-
Anfrage + Resfurce derung
SAMLart | 2=, |
Q : SAMLght
- in HTML Form )
WMS | i
LIS v y Artefakt
Browser (WMS Client)

Figure 17: SP initiated: POST->Artifact binding
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Was ist XACML / GeoXACML?

» eXtensible Access Control Markup Language (XACML)
— Standard von OASIS
— XML-basierte Deklaration von Zugriffsrechten
— Erweiterbar (zusatzliche Attribute und Funktionen)
— Anwendbar auf XML strukturierte Daten

» Geospatial XACML (GeoXACML)
— Discussion Paper vom OGC (05-036)
— Erweitert die XACML um raumbezogene Zugriffsrechte
— Anwendbar auf GML strukturierte Geodaten
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Was ist der Unterschied?

« XACML « GeoXACML

— OASIS Standard — Z.Z. OGC Discussion Paper
» Zugriffsrechte » Zugriffsrechte

v“Umgebungsinformation v“Umgebungsinformation

v Auflésung v Auflésung

v Layer, bzw. Feature Typ v Layer, bzw. Feature Typ

v Einzelne Features v Einzelne Features

X Keine raumbezogenen v Raumbezogene Zugriffs-

Zugriffsrechte rechte werden unterstitzt
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Was sind beispielhafte Zugriffsrechte ftr
einen Web Map Service?
e

GetMap-Abfrage im Binarformat
fiir die Layer Gebaude und Strale
ist dem Benutzer mit der Rolle ABC
oder dem Namen Mustermann
erlaubt, wenn er

durch die Authentifizierungsme-
thode Benutzer/Passwort und X.509
Zertifikat identifiziert ist,

die gewahlte Auflosung grober als
40 Pixel/m2 ist,

der Ausschnitt innerhalb des
(gml:Polygon=...) liegt, der

Client die IP-Adresse 127.2.1.34 hat
und der Zugriff von Montag —
Freitag, zwischen 9 - 16 Uhr liegt
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Featurelnfo-Abfrage fir das

Layer Bodenrichtwerte ist dann
erlaubt, wenn sich das

Feature innerhalb der Stadtgrenze
von Miinchen befindet und der
Benutzer Mitarbeiter der Stadt
Munchen ist (z.B. die Rolle
Munich hat)

Andreas Matheus

Geodaten-spezifische Zugriffsrechte mit
GeoXACML (Visualisierung)

Feature-bezogene
Beschrinkungen

9. Seminar GIS & Internet vom 13. bis 15. September 2006 — UniBwMiinchen

Andreas Matheus
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(Geo)XACML-basierte Architektur fur eine
verteilte Zugriffskontrolle

Administration

Zugriffskontrolle

* PAP = Policy Administration Point (Editieren von Rechten)
» PDP = Policy Decision Point (Autorisierungsentscheidung)
* PEP = Policy Enforcement Point (Fassade Geo Web Service)
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Umsetzung

)
"' L

www.GeoXACML.org/demo
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Wie geschieht die Ubertragung der
Identitatsinformation OGC konform?

Login viaHTTPS

Antwort: —> Q \ R

SAML Artefakt, S R

2.B. ArtefaktFuer | senutzer o ' gt
AndreasMatheus mit Plugin [}

HTTP-GET kodierte WMS
Anfrage + SAMLart, z.B.
http://iisdemo.informatik.unib
w-muenchen.de/WMS-PEP?
VERSION=1.1.0&
REQUEST=GetMap&
SERVICE=WMS&
SAMLart=
ArtefaktFuerAndreasMatheus

SOAP basierte Kommunikation um
Identitatsinformation fiir SAML
Artefakt zu erhalten, z.B.

Email = Andreas.Matheus@unibw.de
flir Anfrage mit Artefakt
ArtefaktFuerAndreasMatheus
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Wie sieht die erweiterte Infrastruktur aus?

Authentifizierung

Identitiits-
informationen

WMS Client
mit Plugin

Zugriffskontrolle

6<—> 50’ Administration

Policy
Adpinistrator

Geo Web Services
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Zusammenfassung

@
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Standards ...

OGC Spezifikationen adressieren keine Sicherheit
WS-Security: Standard von OASIS

— Framework zur Ubertragung von Sicherheitsinformation
SAML.: Standard von OASIS

— Authentifizierung mit Single-Sign-On / Single-Sign-Off
XACML: Standard von OASIS

— Zugriffskontrolle fir XML formatiere Daten
GeoXACML*: Standard vom OGC?

— Zugriffskontrolle fir GML formatierte Geodaten tiber WFS,
aber auch Kartenabfragen mit WMS

*: Standardisierung durch das OGC erwartet
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Auswirkungen auf OGC Standards ...

» FUr existierende OWS Standards ohne SOAP

— Ubertragung von Identitasinformation gemaR SAML Web
Browser SSO Profile (SAML Artefakt)

=> Change Request fir OGC Web Services: Optionale
Nutzung des Parameters SAMLart

 Fir zukinftige OWS Standards mit SOAP
— Ubertragung von ldentitasinformation gemaR WS-Security

 Standardisierung von GeoXACML
— Durchsetzung ,,feingranularer* raumbezogener Zugriffsrechte
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OGC*s Security Working Group

The mission is to establish an interoperable security
framework for OpenGIS Web Services to enable
protected geospatial information processing.

Serve as a forum for the collaboration of developers and
users to provide recommendations and guidance

how to apply existing security related IT-Standards

to accommodate geo-specific security aspects in the
“OGC-world”,

Only if otherwise not possible, release own standards.
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Was sind weitere Ziele / Aktivitaten?

» OGC Standardisierung
— WS-Security / SAML basierte Authentifizierung
— GeoXACML basierte Zugriffskontrolle

» Aktuelle Forschungsaktivitaten
— Bayerischen LVG: ,,Disclaimer-Enablement* fir WMS
— OWS-4: Zugriffskontrolle fir WFS-T mit GeoXACML
— OWS-4: IPR zum Thema ,, Trusted Geo Web Services*

» Zukunftige Forschungsaktivitaten
mit Ihnen!?
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Vielen Dank fur Ihre Aufmerksamkeit!

Andreas Matheus, Dr. rer. nat. ’~
Universitat der Bundeswehr Miinchen

Y 1Y)
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andreas.matheus@unibw.de
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* OGC
— http://www.opengeospatial.org/specs/?page=specs
¢ GeoXACML
— Demo und OpenSource Software unter www.GeoXACML..org

— OGC Discussion Paper ,,GeoXACML, a spatial extension of XACML"
https://portal.opengeospatial.org/files/index.php?artifact id=10471

— Personliche Verdffentlichungen zu GeoXACML auf OASIS Hompage
http://lists.oasis-open.org/archives/xacml/200505/msg00028.html

* XACML
— http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=xacml
» WS-Security
— http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
e SAML
— http://www.0asis-open.org/specs/index.php#samlv2.0
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