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lllegale Handlungen, die Gerate des Internets der Dinge (loT) oder Em-
bedded Devices wie Drohnen nutzen, nehmen stetig zu. Eine weit ver-
breitete Klasse von Dateisystemen zur Datenspeicherung auf eingebet-
teten Geréaten ist die Klasse der Flash-Dateisysteme. Ein solches Flash
File System (FFS) ist optimiert, um konzeptionelle Einschréankungen
und Charakteristika von Flash-Speichern direkt zu verwalten, d.h. der
Flash-Speicher wird nicht ber einen zusatzlichen Hardware-Controller
angesprochen, der einen Flash Translation Layer (FTL) bereitstellt.
FTLs sind in verschiedenen Peripheriegeraten vorhanden, einschliel3-
lich SSDs, SD/MMC-Karten und eMMC-Chips.

Ein FFS enthalt daher Mechanismen und Strukturen, die nicht Teil tra-
ditioneller blockbasierter Dateisysteme wie NTFS, APFS oder ExtX
sind. Im Gegensatz zu FTLs, die ein solches Dateisystem obendrauf
benétigen, sind FFS ausdricklich fur die Verwendung auf rohen Flash-
Geraten konzipiert, wodurch die zusatzliche Ubersetzungsschicht nicht
mehr notwendig ist [4, 11].

Axis Communications AB fuhrte eines der ersten FFS unter dem Na-
men Journaling Flash File System (JFFS) im Jahr 1999 unter der
GNU General Public License ein [7]. Heute gibt es eine vielfaltige Aus-
wahl an FFS, was durch die rasche Entwicklung der Speichertechnolo-
gie erforderlich wurde. Mittlerweile findet sich ein FFS in verschiedenen
Verbraucherprodukten, von Smartphones und Tablets bis hin zu Digi-
talkameras. Ein wichtiges Beispiel fur ein FFS ist Yet Another Flash
File System (YAFFS) [19].

Das Unsorted Block Images File System (UBIFS) stellt eine neuere
Entwicklung im Bereich der FFS dar und wurde erstmals 2008 im Linux-
Kernel 2.6.27 eingefuhrt und seitdem kontinuierlich aktualisiert. Bench-
marks zeigen, dass es mehrere Vorteile gegenlber anderen FFS auf-
weist, insbesondere in Bezug auf die Leistung [16]. Ahnlich wie YAFFS
findet sich UBIFS in einer Vielzahl von Geraten, von Roboterstaubsau-
gern, Internet-Sicherheitskameras bis hin zu Drohnen oder Routern
[14]. Daruber hinaus ist UBIFS ein integraler Bestandteil von Open-
WRT, einem auf Linux basierenden Betriebssystem, das fur eingebet-
tete Gerate entwickelt wurde [17].

Beziglich der Analyse von FFS-basierten eingebetteten Geraten wer-
den daher Forensik-Tools benétigt, die ein FFS handhaben kénnen.
Leider sind die derzeit verfugbaren IT-forensischen Tools oft nicht in
der Lage, FFS oder allgemein rohe Flash-Images zu analysieren. Das
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Open-Source Tool UBI Forensic Toolkit (UBIFT) schlieRt diese Licke
fur das weit verbreitete UBI-Flash-Dateisystem. UBIFT kann Uber das
offentliche Repository unter https://github.com/matthias-deu/ubift/ her-
untergeladen werden. Das Konzept von UBIFT ist inspiriert von dem
Konzept der IT-forensischen Standardsoftware The SleuthKit. UBIFT
ist in der Lage, Dateisystemstrukturen wie den Verzeichnisbaum oder
das UBIFS-Journal zu parsen, um geldéschte Dateien einschlielich der
jeweiligen Metadaten wiederherzustellen.

Flash Dateisysteme

Im Gegensatz zu traditionellen Dateisystemen wie ExtX haben FFS
spezifische Anforderungen, die sich aus den Einschréankungen und Ab-
nutzungserscheinungen von Flash-Speicher ergeben [12, 13]. Genauer
gesagt besteht Flash-Speicher aus mehreren Blécken von Speicherzel-
len. Diese Blocke sind die kleinste Einheit fur das Léschen und werden
daher als Loschbldcke (erase blocks) bezeichnet. Die Léschoperation
ist fur Flash einzigartig und findet sich nicht auf traditionellen Festplat-
ten.

Ein Block besteht aus aufeinanderfolgenden Seiten (pages), die die
kleinste Einheit fur Schreib- und Leseoperationen darstellen. Seiten
enthalten auch einen zusétzlichen Bereich, der als Out-of-Band (OOB)-
Bereich bezeichnet wird. Sein Layout unterscheidet sich je nach Her-
steller und beinhaltet Metadaten wie Fehlerkorrekturcodes (ECC) oder
Indikatoren, ob der Block defekt ist. Flash-Blécke nutzen sich mit der
Zeit ab, und wenn ein Block defekt wird, kann er aufgrund der physi-
schen Bedingungen des Flashs nicht mehr verwendet werden.
Block

obsolete

Abbildung 7: Out-of-Place Update Ansatz

Nicht-leere Seiten kénnen aufgrund der physischen Einschrankungen
nicht direkt lokal gedndert werden, daher muss ihr gesamter entspre-
chender Block zuerst geléscht werden, was dazu fuhrt, dass alle Daten
dieses Blocks verloren gehen, wenn sie nicht gespeichert werden. Ein
naiver Ansatz, Daten vor dem L&éschen zu speichern, besteht darin,
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einen ganzen Block in einen Puffer zu lesen, den Inhalt einer bestimm-
ten Seite zu ersetzen und alles zurtick auf den Flash zu schreiben. Die-
ser Ansatz dauert ungefahr 100 Mal langer als das direkte Schreiben
der aktualisierten Seite an einen anderen, leeren Platz [10]. Daher ver-
wenden FFS einen Out-of-Place Update Ansatz, den wir in Abbildung
1 veranschaulichen. Seiten&nderungen werden durchgefihrt, indem
aktualisierte Seiten an einen anderen, leeren Platz geschrieben wer-
den, die alte Seite wird dann als veraltet markiert.

Dieser Mechanismus ist im Kontext der digitalen Forensik wichtig, da
alte Seiten typischerweise nicht sofort geléscht werden, sodass ihre In-
halte auch spater ausgelesen werden kénnen. Da der Gesamtspeicher-
platz des Flash-Speichers aber begrenzt ist und die Anzahl veraltete
Daten mit der Zeit zunimmt, nutzt ein FFS einen Garbage Collector
(GC), der die Aufgabe hat, veraltete Seiten freizugeben. Die Implemen-
tierung eines GC ist spezifisch fur ein einzelnes FFS, daher kann keine
allgemeine Schlussfolgerung hinsichtlich der Wiederherstellbarkeit von
Daten gezogen werden.

UBIFS

Abbildung 2 zeigt die UBIFS-Architektur innerhalb des Linux-Kernels.
UBIFS stitzt sich auf zusétzliche Schichten, die als UBI und MTD [15]
bezeichnet werden.
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Abbildung 8: UBIFS Architektur [2]

Das Memory Technology Device (MTD) ist eine Abstraktionsschicht
fur rohe Flash-Gerate [15], sie ist als ein Linux-Subsystem implemen-
tiert. Ihr primares Ziel ist es, eine generische Schnittstelle zwischen
Hardware-Treibern und héheren Schichten innerhalb der Linux-Archi-
tektur bereitzustellen. Als solches bietet ein MTD-Gerat einheitlichen
Zugriff auf den Flash-Speicher. MTD ermdglicht weiterhin die Partitio-
nierung eines Gerats in mehrere, statische MTD-Partitionen.
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Das Unsorted Block Image (UBI) ist eine Schicht Uber der MTD-
Schicht [3, 18]. UBI bietet die Verwaltung von mehreren flexiblen Volu-
mes, die aus mehreren aufeinanderfolgenden logischen L&schbldcken
(LEB) bestehen. LEBs werden dynamisch auf physische L&schblécke
(PEB) innerhalb der MTD-Schicht abgebildet und bieten somit eine
Adresslibersetzungsfunktionalitédt. Verschiedene andere flash-bezo-
gene Mechanismen wie Wear-Leveling, Bad-Block-Handling und
Scrubbing sind ebenfalls innerhalb der UBI-Schicht implementiert.

Die Adressubersetzungsfunktion von UBI wird in Abbildung 3 gezeigt:
LEBs innerhalb der UBI-Schicht werden dynamisch auf PEBs in der
MTD-Schicht abgebildet. Defekte Blécke (bad blocks) werden von UBI
transparent gehandhabt, und sein Wear-Leveling-Mechanismus zielt
darauf ab, Léschoperationen gleichmaRig tber PEBs zu verteilen.
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Abbildung 9: Zuordnung von LEBs zu PEBs in der UBI Schicht

UBI fugt einem PEB zwei zuséatzliche Header hinzu, um seine Mecha-
nismen zu implementieren (siehe Abbildung 4): einen Erase-Counter-
Header (EC) und einen Volume-ldentifier-Header (VID).
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Data

Data

Abbildung 10: UBI Header

Der EC-Header wird vom Wear-Leveling-Subsystem von UBI zur unge-
fahr gleichmaRigen Allokation der Erase Blocks verwendet. Seine Ma-
gic Bytes mit dem Wert 0x55424923 (ASCIl ,UBI#‘) sind von
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besonderer Bedeutung, da sie den Beginn eines LEB markieren und
somit die Identifizierung aller verflugbaren LEBs innerhalb eines Gerats
erméglichen. Weitere Informationen kénnen dann aus dem zuséatzli-
chen VID-Header abgeleitet werden, der eine Volume-ID (Datenfeld
vol_id) speichert, um anzugeben, zu welchem Volume der LEB gehort.
Weiterhin enthalt der VID-Header eine LEB-Nummer (Datenfeld Inum),
um die spezifische Zuordnung zwischen LEB und PEB anzuzeigen.

Ahnlich wie der EC-Header hat der VID-Header Magic Bytes mit dem
Wert 0x55424921 (ASCII ,UBI!*). Wahrend der EC-Header immer ver-
fugbar ist (es sei denn, es liegen fehlerhafte Bedingungen vor), kann
der VID-Header fehlen, wenn er aktuell nicht einem UBI-Volume zuge-
ordnet ist. UBIs Volumenverwaltung wird implementiert, indem ein re-
serviertes Volume mit der ID 0x7fffefff und dem Namen Layout-Volume
bereitgestellt wird. Daher kann es identifiziert werden, indem nach
LEBs gescannt und ihre vol_id verglichen wird. Auf diese Weise kénnen
alle verfigbaren UBI-Volumes identifiziert werden.
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Abbildung 11: UBIFS B+-Baum

Das UBI-Dateisystem (UBIFS) baut auf der UBI-Schicht auf und stitzt
sich auf deren Mechanismen. Im Gegensatz zu seinem Vorganger
JFFS2 speichert UBIFS den Dateiindex auf dem Flash. Die Dateiin-
dexstruktur wird durch einen B+-Baum realisiert, der eine spezifische
Art von ausgeglichenem Suchbaum ist, die Anzahl der Kindknoten wird
durch den Verzweigungsfaktor (Fanout) festgelegt. Abbildung 5 veran-
schaulicht die Struktur eines B+-Baums in UBIFS mit einem Fanout von
drei.

StandardmaRig verwendet UBIFS einen Fanout von acht. Im Vergleich
zu einem regulé@ren B-Baum halt ein B+-Baum Daten ausschliellich in
Blattknoten, die inneren Knoten (Indexierungsknoten) speichern Ver-
weise auf die Kindknoten durch Schlissel und Zeiger. UBIFS-
Dateisystemobjekte kénnen daher in den Blattern des B+-Baums ge-
funden werden.
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UBIFS unterscheidet zwischen 14 verschiedenen Knotentypen. Jeder
Knotentyp hat einen eigenen Zweck mit unterschiedlicher forensischer
Relevanz. Alle Knoten haben einen gemeinsamen Header (ubifs_ch),
der in seinem Feld magic die Magic Bytes mit dem Wert 0x06101831
enthalt. Dies ermdglicht einen einfachen Scan-Ansatz: Jeder verfug-
bare Knoten kann gefunden werden, indem nach gemeinsamen Hea-
dern gesucht wird, der dann je nach konkretem Knotentyp (im Feld
node_type gespeichert) weiterverarbeitet werden kann.

UBIFS halt sich an die Abstraktion des Linux Virtual File System (VFS)
und bietet daher Metadaten in Form von Inodes an. Ein Inode wird von
UBIFS in seinem ubifs_inode_node Knoten gespeichert, dort sind viele
fur die digitale Forensik relevante Artefakte wie MAC (Modification, Ac-
cess, Change) Zeitstempel verflgbar. Beziglich der Zeitstempel ist
wichtig, dass der Access-Zeitstempel standardmagig nicht geschrieben
wird, um die Lebensdauer des Flashs zu verlangern. Obwohl der Zeit-
stempel nicht aktualisiert wird, hat ein Test gezeigt, dass er urspring-
lich bei der Dateierstellung geschrieben wird, sodass er verwendet wer-
den kann, um die Erstellungszeit einer Datei abzuleiten.

Neben dem Inode-Knoten gibt es mehrere andere forensisch relevante
Knotentypen. Ein Verzeichniseintragsknoten (directory entry node,
ubifs_dent_node) verknilpft eine Inode-Nummer mit einem Namen far
eine Datei bzw. Verzeichnis. In UBIFS ist das Wurzelverzeichnis mit der
Inode-Nummer 1 verknupft. Im Allgemeinen sind zwei Inode-Nummern
mit einem Dent-Knoten verknipft: eine inum bezieht sich auf die Inode-
Nummer der Datei (oder des Verzeichnisses), mit der der Dent-Knoten
verknupft ist, wahrend die in den ersten 32 Bits des Schllssels kodierte
Inode-Nummer die Inode-Nummer des Ubergeordneten Verzeichnisses
ist (was die rekursive Bestimmung des vollstandigen Pfades ermég-
licht).

Ein Datenknoten (data node, ubifs_data_node) &hnelt einem Daten-
block, der mit einem Inode verknupft ist. StandardmaRig kann ein ein-
zelner Datenknoten die maximale Menge von 4096 Bytes speichern
(definiert  durch  die  Konstante  UBIFS_BLOCK_SIZE in
linux/fs/ubifs/ubifs-media.h). Ein Masterknoten (master node,
ubifs_mst_node) gibt wichtige Positionen an, insbesondere die Position
des Wurzelindexknotens des B+-Baums. UBIFS ist in Bereiche unter-
teilt, Abbildung 6 bietet einen Uberblick tber alle Bereiche. Fur die di-
gitale Forensik ist der Log-Bereich von besonderer Bedeutung, er ist
Teil des Journals. Das Hauptziel des Journals ist es, die Anzahl der
Schreibzugriffe auf den Flash zu reduzieren. Allgemein verwendet
UBIFS einen wandernden Baummechanismus, um seinen Out-of-
Place-Update-Mechanismus zu implementieren: Jedes Mal, wenn ein
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Knoten innerhalb des Baums aktualisiert wird, wird er an einen ande-
ren, leeren Platz geschrieben.
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Abbildung 12: Bereiche von UBIFS

Da die Referenz des Elternknotens auf den Knoten nun veraltet ist, wird
auch sie in dhnlicher Weise aktualisiert. Daher werden Knoten Out-of-
Place aktualisiert, indem auch alle Knoten entlang ihrer Elternkette ak-
tualisiert werden.

Um diese kaskadierenden Schreibzugriffe auf den Flash zu minimieren,
fungiert das Journal als Schreibcache. Alle Anderungen am Dateisys-
tem werden im Journal gepuffert, bevor der Baum aktualisiert wird. So-
bald das Journal eine bestimmte GréRenschwelle erreicht, wird eine
Commit-Operation durchgefiihrt, die alle Knoten innerhalb des Dateiin-
dexbaums basierend auf dem Inhalt des Journals aktualisiert. Dies hat
eine wichtige Bedeutung fur die Forensik, da das blof3e Durchschauen
des Dateiindexbaums auf dem Flash Dateien verpassen wiirde, die der-
zeit nur im Journal gepuffert sind.
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Abblldung 13: UBIFS Journal

Der Log-Bereich als Teil des Journals enthalt sogenannte Referenz-
knoten. Referenzknoten verweisen auf LEBs im Hauptbereich (Main
Area), die Knoten des Journals enthalten. Solche Knoten kénnen In-
ode-Knoten, Datenknoten und so weiter sein. Die referenzierten LEBs
werden auch als Buds bezeichnet. Abbildung 7 veranschaulicht dieses
Konzept.

Dateiléschungen werden ebenfalls im Journal gepuffert. Die Handha-
bung von Dateildschungen variiert je nachdem, ob es die Léschung ei-
nes Inodes oder eines Verzeichniseintrags betrifft. Wenn ein Inode
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geléscht wird, wird ein Inode-Knoten mit einer Verknupfungszahl von
null ins Journal geschrieben. Bei einem Journal-Commit werden wah-
rend der Verarbeitung die entsprechende Inode und Verknupfungen,
die auf sie zeigen, geléscht. Verzeichniseintragléschungen werden
ahnlich behandelt. Im Verzeichniseintragsknoten wird die Inode-Num-
mer auf null gesetzt und ins Journal geschrieben.

Im Allgemeinen kénnen zwei Anséatze verwendet werden, um solche
Marker zu finden. Zunachst kann der Dateiindex vollstéandig ignoriert
werden, indem das gesamte Image gescannt wird. Dieser Brute-Force-
Ansatz ist unkompliziert, da er einfach jeden Knoten im Hauptbereich
parsen wirde. Ein geparster Knoten kann dann daraufhin Gberprift
werden, ob es sich um einen Inode-Knoten mit einer Verknipfungszahl
von null oder um einen Verzeichniseintragsknoten mit einer Inode-
Nummer von null handelt.

Der zweite Ansatz nutzt Strukturen des Dateisystems, um veraltete
Knoten zu finden. Beispielsweise kénnen alte Referenzknoten inner-
halb des Logs verwendet werden, um bereits Ubertragene Buds zu fin-
den. Dieser Ansatz ist jedoch nicht sehr vielversprechend, da nach ei-
nem Commit ein neuer, leerer Log-LEB verwendet wird. Daher ist der
alte Log-LEB, der veraltete Referenzknoten enthalt, sehr wahrschein-
lich bereits nicht mehr zugeordnet und zur Léschung vorgesehen.

Die Menge der verbleibenden relevanten veralteten Knoten hangt vom
Garbage Colletor (GC) ab. Wenn UBIFS keinen Speicherplatz mehr
hat, I6scht der GC veraltete Knoten und stellt dadurch freien Speicher-
platz zur Verfugung.

UBI Forensik Toolkit

UBIFT bietet verschiedene Funktionen zur Analyse des UBI-
Dateisystems, einschlieBlich Methoden zur Wiederherstellung gelésch-
ter Dateien basierend auf den zuvor genannten Strukturen. Seine Ar-
chitektur basiert auf den etablierten Konzepten von TSK (The SleuthKit
von Brian Carrier [6]), insbesondere der Verwendung von Abstraktions-
schichten. UBIFT st frei verfugbar Uber das Repository
https://github.com/matthias-deu/ubift/.

Carriers ursprungliches Konzept ist stark auf traditionelle blockbasierte
Dateisysteme ausgerichtet, daher wurde es fur UBIFT angepasst. Ein
besonderes Problem war die Notwendigkeit einer zusatzlichen Schicht,
um UBI zu kapseln, da eine solche Schicht bei traditionellen Dateisys-
temen nicht vorhanden ist. Abbildung 8 zeigt das angepasste Konzept.
Ahnlich wie Carriers TSK organisiert UBIFT seine Befehle in Schichten
unter Verwendung von Préfixen und Suffixen.
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Abbildung 14: UBIFT Abstraktionsschichten, inspiriert von [6]
Das Prafix kennzeichnet die Schicht, wahrend das Suffix die Funktio-

nalitdt des auszufuhrenden Befehls festlegt. Die derzeit verfugbaren
Befehle sind detailliert in Tabelle 1 aufgefuhrt.

Prafix Suffix Prafix Suffix
mtd Is, cat fs stat

peb cat i Is, cat, stat
ubi Is, cat f Is, find

leb Is, cat j Is

Tabelle 4: UBIFT Befehle

Die meisten Befehle unterstitzen die Angabe eines zusatzlichen Scan-
oder Geldscht-Parameters. Diese Parameter veranlassen UBIFT, den
zuvor erwahnten Scan-Mechanismus zum Auffinden von Index-Knoten
zu nutzen, anstatt den Dateiindex selbst zu durchlaufen. Dadurch findet
UBIFT auch Knoten, die nicht mehr Teil des B+-Baums sind, also ge-
I6schten Inhalt. Der Geléscht-Parameter unterscheidet sich vom Scan-
Parameter darin, dass er ausschlieRlich Knoten anzeigt, die nicht im
B+-Baum gefunden werden. Wichtige Befehle im Kontext der Dateiwie-
derherstellung sind fls und ils. Wie bei TSK gibt fls Informationen tber
Dateinamen und Metadatenadressen aus. Abbildung 9 zeigt eine bei-
spielhafte Verwendung von fls, um geléschte Dateien aus einem Bei-
spiel-Flash-Dump zu extrahieren.
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$ python ./ubift.py fls flash_dump.bin -o 0 -n data
— ——deleted

Type Inode Parent Name

file 0 105 secret.txt

dir 0 104 secret_folder

file 0 107 secret_imagel. jpg

file 0 107 secret_image4. jpg

Abbildung 15: Beispielhafte Ausgabe des fls Befehls.

In Abbildung 9 ist neben dem Flashdump auch das Offset der UBI-
Instanz Gber den Switch -0 anzugeben (hier also PEB 0, d.h. am Anfang
des Flash-Dumps) sowie der Name des UBI-Volumes Uber den Switch
-n (hier also das Volume data). Die Ausgabe von fls enthalt dann Typ,
Metadatenadresse (also Inode), Ubergeordnetes Verzeichnis (Parent)
und den Dateinamen. Da alle extrahierten Dateien geldscht sind, wird
ihnen eine Inode-Adresse von null zugewiesen.

$ python ./ubift.py ils foscam.bin -o 213 -i 0

— ==5Ccan

Liaid
inum|uid|gid|timestamps|mode|nlink|size|data|dent
4023|01012000]2000|2000|LINK | ruxrwxrwx|1|35B|0|1
402410/0]/2000|2000|2000 | LINK | ruxrwxrwx|1]/43B|0|1
4025(0/01197011970| 1970 |FILE | rw——----- |1/530B|18]1
40261010119701197011970|DIR|rwxr-xr-x|0|160B|0|1
11110]10/2017|2019|2019|FILE|rw-r-—-r——|1]|17.1KiB|5]|1
—

Abbildung 16: Beispielhafte ils Ausgabe

ils bietet einen umfassenden Uberblick ber alle verfiigbaren Inodes
innerhalb von UBIFS und zeigt wichtige forensische Metadaten wie Be-
nutzer-/Gruppen-IDs, Zeitstempel und Dateitypen an. Abbildung 10
zeigt eine beispielhafte Ausgabe von ils fur eine Internetkamera. Die
Nutzung von UBIFT wird durch ein bereitgestelltes Autopsy-Plugin ver-
einfacht. Somit kénnen Ermittler der digitalen Forensik den vertrauten
Autopsy-Dateibrowser fir eine benutzerfreundliche Untersuchung nut-
zen. In einer Fallstudie wurde UBIFT auf einen 6&ffentlich verfugbaren
Flash-Dump einer Foscam R2-Kamera angewendet, um die Bedeutung
von UBIFT fir eine digital-forensische Untersuchung zu demonstrieren.
Die Ergebnisse der Evaluation sind in dem Artikel [21] verfugbar.
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Ahnliche Tools

Zusatzlich zu UBIFT gibt es weitere Tools zur Analyse von UBIFS, die
eine &hnliche, jedoch teilweise stark eingeschrankte Funktionalitat bie-
ten. Der UBI Reader [9] ist ein Python-Modul und eine Sammlung von
Skripten, die fur das Extrahieren von Daten und die Analyse von
UBI/UBIFS-Images konzipiert sind. Die umfangreiche Auswahl an ei-
genstandigen Skripten innerhalb des UBI Readers ist eher wenig be-
nutzerfreundlich. Um spezifische Aufgaben zu erflllen, missen Benut-
zer zunachst das relevante Skript finden und dessen Funktionalitat ver-
stehen, was potenzielle Komplexitat einfihrt. Wird der UBI Reader auf
einen kunstlich generierten Flash-Dump ohne strukturelle Fehler ange-
wendet, erzielt er Ergebnisse, die denen von UBIFT &hneln. Dennoch
fehlen dem UBI Reader Funktionen zur Wiederherstellung geléschter
Dateien, und er berucksichtigt nicht das Dateisystem-Journal — ein be-
kanntes Problem, das auf der GitHub-Seite des Autors dokumentiert ist.
Folglich bleiben Daten innerhalb des Journals, die fur digitale forensi-
sche Untersuchungen potenziell entscheidend sind, unbeachtet, was
moglicherweise zum Auslassen von Beweisen fuhrt, die fur den Erfolg
einer Untersuchung entscheidend sind.

Der UBIFS Dumper [8] wird als einzelnes Python-Skript bereitgestellt,
das als CLI implementiert ist. Es bietet die Funktionalitat, den Inhalt von
UBIFS-Images anzuzeigen oder zu extrahieren. Wird das Werkzeug
auf eine einzelne MTD-Partition angewendet, funktioniert es haufig
problemlos. Jedoch stéRt es bei der Handhabung mehrerer UBI-
Instanzen auf Probleme und meldet einen unbekannten Dateityp. Au-
Rerdem fehlt dem Werkzeug, ahnlich wie dem UBI Reader, die Unter-
stutzung fur das Journal, wodurch es unfahig ist, geldschte Dateien wie-
derherzustellen. Zusammenfassend unterscheidet sich UBIFT von
Werkzeugen wie dem UBI Reader und UBIFS Dumper durch die Ein-
fuhrung neuer Funktionen und Fahigkeiten:

e UBIFT basiert auf dem etablierten TSK-Schichtkonzept: Die
Ubernahme von Konzepten aus Brian Carriers Sleuth Kit zielt darauf
ab, die Akzeptanz von UBIFT innerhalb der digitalen Forensik-Com-
munity zu erhéhen. Die Integration in das SleuthKit erscheint jedoch
gegenwartig fraglich, angesichts der zusatzlichen Schichten, die
durch das UBI-Okosystem eingefuhrt wurden.

e Umfassende Wiederherstellung geléschter Dateien: UBIFT ist
das einzige derzeit verfugbare Werkzeug, das die Wiederherstel-
lung geléschter Dateien durch Verwendung des UBIFS-Journals er-
moglicht. UBIFTs einzigartiger Scan-Mechanismus erméglicht die
Wiederherstellung von Daten, die andere Methoden Ubersehen.

¢ Benutzerfreundlichkeit: UBIFT legt Wert auf
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Benutzerfreundlichkeit, insbesondere durch eine detaillierte Hilfe-
funktion. Das Autopsy-Plugin erméglicht dartberhinaus eine GUI-
basierte Nutzung von UBIFT.

Zusammenfassung und Ausblick

Im Rahmen dieses Beitrags wurde UBIFT vorgestellt, ein Python-Tool-
kit, das die Moéglichkeit bietet, tiefgreifende digital-forensische Analysen
von UBIFS durchzufuhren. Es wurde gezeigt, dass UBIFT eine struktu-
rierte Analyse eines Images ermdéglicht, ahnlich den etablierten Kon-
zepten von Brian Carrier. Weiterhin wurde eine Analyse und Bewertung
von UBIFS bereitgestellt, die hervorhebt, dass geléschte Daten auf-
grund seines Journals und des allgemein bei Flash-Dateisystemen ver-
wendeten Out-of-Place-Update-Ansatzes wiederhergestellt werden
kénnen.

Allerdings gibt es mehrere Einschrankungen. Zunachst ist UBIFT nicht
in der Lage, alle Arten von Flash-Dumps zu verarbeiten, z. B. kénnen
Flash-Dumps, die fehlerhafte Strukturen oder Bit-Flips enthalten, un-
vorhergesehene Probleme verursachen. Dies ist eine Folge davon,
dass UBIFT hauptsachlich mit selbst erstellten Dumps getestet wurde,
die keinerlei fehlerhafte Strukturen enthalten. Solche Spezialfalle, wie
verschlisselte Instanzen von UBIFS, wurden ebenfalls nicht getestet.
Daher wird angestrebt, die Robustheit und Vielseitigkeit von UBIFT zu
verbessern, indem es einer umfassenderen Palette von Datenséatzen
unterzogen wird.
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